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1. OBIJETIVO

El presente documento constituye el manual del Sistema de Gestidn de la Seguridad y Privacidad de la
Informacidn, en la prestacion de los servicios ofrecidos por INNOIT en las infraestructuras especificadas y los
PIl's identificados.

El Sistema, segun la declaracidn de aplicabilidad vigente actualmente, abarca los sistemas de la informacién
gue dan soporte a:
° Gestion de servicios de personal para el sector IT

La prestacion de estos servicios se realiza en las instalaciones de INNOIT y en las del centro de procesamiento
de datos subcontratado.

2. ALCANCE

El alcance de una politica de seguridad debe incluir a todas las partes interesadas, lo que significa que debe
aplicarse a todos los empleados, proveedores, clientes y cualquier otra entidad que interactie con la
organizacion.

3. GENERALIDADES
3.1. PRESENTACION DE LA EMPRESA

INNOIT es una empresa de consultoria de tecnologia que tiene dos sedes, la principal en Barcelona, la segunda
en Madrid, Espana. Fundada en 2016, la empresa se ha establecido en el mercado de la consultoria tecnoldgica,
ofreciendo soluciones innovadoras a sus clientes para mejorar su rendimiento y eficiencia.

La cultura organizacional de INNOIT se basa en valores como lainnovacion, la integridad y la pasion. La empresa
fomenta un ambiente de trabajo positivo y una cultura de aprendizaje continuo para sus empleados,
ofreciendo la oportunidad de desarrollarse profesionalmente.

INNOIT trabaja con una amplia variedad de clientes en diferentes industrias. La empresa se enorgullece de
ofrecer soluciones personalizadas a cada uno de sus clientes, asegurandose de que sus necesidades sean
atendidas de manera efectiva y eficiente.

En resumen, INNOIT es una empresa enfocada en la innovacidn y la excelencia, que trabaja para ofrecer
soluciones tecnoldgicas de alta calidad a sus clientes y en el mismo tiempo un ambiente de trabajo positivo y
de aprendizaje continuo a sus empleados.

3.2. POLITICAS Y OBJETIVOS DE SEGURIDAD

La Direccién de INNOIT CONSULTING S.L., también conocida como INNOIT, reconoce plenamente la
importancia de una buena gestidn de la seguridad de la informacién para el éxito de su negocio y la satisfaccion
del cliente. Por lo tanto, ha implementado un Sistema de Gestién de Seguridad de la Informacién conforme a
la norma 1SO-27001.

INNOIT se compromete a proteger la confidencialidad, integridad y disponibilidad de toda la informacion,
incluyendo los datos personales, para evitar su pérdida, divulgacion, modificacién o uso no autorizado. Para
lograr este objetivo, la empresa se dedica a desarrollar, implementar, mantener y mejorar constantemente su
Sistema de Gestion.

Como resultado, INNOIT ofrece a sus clientes un entorno seguro donde solo las personas autorizadas tienen
acceso a la informacion, que se mantiene integra y disponible sin manipulaciones. Esta politica de seguridad
de la informacidn se aplica a todas las funcionalidades del sistema que ofrecemos a nuestros clientes.
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La Direccidn es la responsable de determinar los objetivos, analizarlos y utilizar este andlisis para definir las
orientaciones de la organizacidn. Para establecer objetivos claros y alcanzables, la direcciéon evalta varios
factores y trabaja de manera colaborativa con su equipo.

Los objetivos de seguridad establecidos por la direccion son los siguientes:
1. Proteger la confidencialidad de la informacién: La direccién establece que su objetivo es garantizar la

confidencialidad de la informaciéon que se maneja en InnolT, ya sea la informacién de los clientes, de los
empleades, la informacion financiera o la informacion sobre proyectos en curso.

2. Asegurar la integridad de la informacidn: Es importante que la informacion que maneja la empresa no sea
alterada sin autorizacion. La direccidn establece que el objetivo sea asegurar que la informacién se mantenga
integra y que cualquier alteracién no autorizada sea detectada y corregida rdpidamente.

3._Garantizar la disponibilidad de la informacién: La informacidn es un recurso critico para la empresa y la
direccion establece como objetivo garantizar que la informacidn esté disponible en todo momento, ya sea para
los empleados, clientes o proveedores.

4. Cumplir con las leyes y regulaciones: La empresa cumple con todas las leyes y regulaciones que se aplican
a su sector, incluyendo las relacionadas con la privacidad de la informacién y la proteccién de datos personales.

5. Promover la conciencia de seguridad: La seguridad de la informacidn es un esfuerzo de equipo y la direccién
establece como objetivo promover la conciencia de seguridad entre los empleados, para que sepan cdmo
proteger la informacion y reportar cualquier incidente de seguridad.

6. Cumplir con los acuerdos contractuales de los clientes: InnolT garantiza que cumple con todos los términos
y condiciones acordados con sus clientes para evitar incumplimientos contractuales, que pueden tener
consecuencias financieras y legales significativas.

7. Asegurar la continuidad del negocio: La direccidén establece como objetivo asegurdndose de que la empresa
esté preparada para enfrentar cualquier evento que pueda afectar la continuidad del negocio, incluyendo
ataques cibernéticos, desastres naturales o fallas en los sistemas.

4. CUMPLIMIENTO LEGAL

Garantizar el cumplimiento legal es critico para la proteccion de la informacién de la empresa y la confianza
del cliente. InnolT se mantendrd actualizada sobre los requisitos legales y regulatorios aplicables a la seguridad
de la informacién para poder garantizar el cumplimiento.

5. REVISIONES Y MEJORA CONTINUA

La revisidn periddica de la politica de seguridad de la informacidn es esencial para garantizar que la politica se
mantenga actualizada y relevante en todo momento.

La Politica de Seguridad y Privacidad se adecuara en todo momento a las disposiciones vigentes en materia de
privacidad de los datos de caracter personal tanto a nivel nacional, internacional y nivel europeo y a los
estandares y mejores practicas de Seguridad de la Informacién adoptadas por INNOIT.

La presente Politica de seguridad y Privacidad de la informacidon podrd, segin disponga el Comité, ser
comunicada a las partes interesadas, y en particular a clientes y proveedores, con el fin de involucrarlos en la
mejora continua del sistema.



